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1. Cloud-basierte LogiHash-Losung — T-Code-Erstellung (Generierung)
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Prozessbeschreibung — Cloud-basierte T-Code-Erstellung (Schritte 1-4):

1.

Daten senden: Die Erstellersoftware bzw. Web-Oberflache sendet Dokumentdaten (Creator, Adresse, Dokumenttyp, Zeitstempel, optionale Felder,
Darstellungsoptionen) an api.logihash.com (z.B. POST /api/vl/tcode/generate).

. Schliissel: Das API-Gateway fordert bzw. verwendet Schliissel vom KMS/HSM.

. Verschliisseln, Signieren, Speichern: Die Dokumentdaten werden verschliisselt, die T-Code-Bausteine werden erzeugt und signiert, und die

verschliisselten Nutzdatensédtze werden in der zentralen Datenbank gespeichert.

. Antwort: Das Gateway liefert die T-Code-Zeichenkette und ein PNG-Bild des T-Codes an die Erstellersoftware bzw. Web-Oberflédche zuriick.
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2. On-Premise LogiHash-Losung — T-Code-Erstellung (Generierung)
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Prozessbeschreibung — On-Premise T-Code-Erstellung (Schritte 1-4):

1.

Daten senden: Die Erstellersoftware bzw. Web-Oberfliache sendet Dokumentdaten (Creator, Adresse, Dokumenttyp, Zeitstempel, optionale Felder,
Darstellungsoptionen) an logihash.domain.com (z. B. POST /api/vl/tcode/generate).

. Schliissel: Das API-Gateway fordert bzw. verwendet Schliissel vom KMS/HSM.

. Verschliisseln, Signieren, Speichern: Die Dokumentdaten werden verschliisselt, die T-Code-Bausteine werden erzeugt und signiert, und die

verschliisselten Nutzdatenséitze werden in der zentralen Datenbank gespeichert.

. Antwort: Das Gateway liefert die T-Code-Zeichenkette und ein PNG-Bild des T-Codes an die Erstellersoftware bzw. Web-Oberfldche zuriick.
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3. Cloud-basierte LogiHash-Losung — Verifikationsfluss beim T-Code-Scan

LogiHash Cloud Infrastruktur

[ KMS‘(HSM ]

®

Y
API Gateway Kundensysteme
api.logihash.com (ERP, DMS; ...)

A

®

Y
Backend & Zentrale verschlisselte
Datenbank

(. J

App

LogiHash App
® (Client / Smartphone)

©®© ®
@)

®©

Prozessbeschreibung — Cloud-basierte Losung (Schritte 1-7):

1.

Scan & Parsing: Die LogiHash App scannt den T-Code und parst die Hauptkomponenten: Creator ID, DB Entry ID, Unique Symmetric Key, KID und
digitale Signaturen.

. Schliisselanforderung: Die App sendet eine Anfrage an api.logihash.com, um anhand von Creator ID und KID den passenden Public Key zu erhalten.

. Schliisselbereitstellung: Das API-Gateway fragt KMS/HSM ab und erhélt den passenden Public Key, der iiber das Gateway an die App zuriickgesendet

wird.

. Signaturpriifung (lokal): Die App verwendet den Public Key, um die digitale Signatur des T-Codes lokal zu verifizieren.
. Datenanforderung: Nach erfolgreicher Signaturpriifung sendet die App eine Anfrage mit Creator ID und DB Entry ID an api.logihash.com, um die

verschlisselten Daten hinter dem T-Code abzurufen.

. Lokale Entschliisselung: Die App entschliisselt die erhaltenen Daten lokal mit dem Unique Symmetric Key, der ausschliellich im T-Code gespeichert ist

(wird serverseitig nicht vorgehalten).

Anzeige: Die App zeigt die entschliisselten Informationen dem Nutzer an.
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4. On-Premise LogiHash-Losung — Verifikationsfluss beim T-Code-Scan
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Prozessbeschreibung — On-Premise Lésung (Schritte 1-7):

1.

Scan & Parsing: Die LogiHash App scannt den T-Code und parst die Hauptkomponenten: Creator ID, DB Entry ID, Unique Symmetric Key, KID und
digitale Signaturen.

. Schliisselanforderung: Die App sendet die Anfrage zunédchst an api.logihash.com.

Die LogiHash Core Services empfangen die Anfrage und leiten sie an die kundenspezifische On-Premise-Umgebung (logihash.domain.com) weiter,
um dort anhand von Creator ID und KID den passenden Public Key abzufragen.

. Schliisselbereitstellung: Das On-Premise Gateway fragt das KMS/HSM im Kundennetz ab, erhilt den passenden Public Key und liefert ihn iiber die

LogiHash Core Services an die App zuriick.

. Signaturpriifung (lokal): Die App verwendet den Public Key, um die digitale Signatur des T-Codes lokal zu verifizieren.
. Datenanforderung: Nach erfolgreicher Signaturpriifung sendet die App eine Anfrage mit Creator ID und DB Entry ID an api.logihash.com.

Die LogiHash Core Services leiten diese Anfrage an die kundenspezifische On-Premise-Umgebung (logihash.domain. com) weiter, wo das On-Premise
Gateway auf die verschliisselte Kunden-DB zugreift, den Datensatz abruft und tiber Core und Gateway zuriick an die App liefert.

. Lokale Entschliisselung: Die App entschliisselt die erhaltenen Daten lokal mit dem Unique Symmetric Key, der ausschliellich im T-Code gespeichert ist.

Anzeige: Die App zeigt die entschliisselten Informationen dem Nutzer an.
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